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Kommunalfahrzeuge im digitalen Fadenkreuz

¢ Welche regulatorischen Anforderungen in Europa auf Fahrzeug- und Maschinenhersteller zukommen.
¢ Wie Hersteller von Kommunalfahrzeugtechnik Sicherheitsliicken friihzeitig schlieRen.
¢ Wie integrierte Sicherheitskonzepte Risiken reduzieren und Vertrauen schaffen.

Das Webinar richtet sich an technisch verantwortliche Personen, insbesondere aus den Bereichen Entwicklung,
IT, Produktzulassung und Qualitatssicherung. Angesprochen sind Beschéftigte, die digitale Komponenten in
Fahrzeugen oder Maschinen konzipieren, integrieren, betreiben oder absichern.

Cyberangriffe treffen nicht nur Serverrdume. Sie erreichen die Stral3e, die Werkhalle, die Fahrzeugflotte. Wer
kommunale Technik herstellt oder betreibt, steht heute vor einer doppelten Herausforderung: Technische
Systeme miissen nicht nur leistungsfahig, sondern auch widerstandsfahig gegenuber digitalen Bedrohungen
sein. Die Anforderungen an Sicherheit steigen — und mit ihnen der Druck, gesetzliche Vorgaben fristgerecht und
rechtskonform umzusetzen. Besonders fir Hersteller von Kommunalfahrzeugtechnik andert sich das
regulatorische Umfeld rasant: Der Cyber Resilience Act, die Maschinenverordnung und UNECE R155 werfen
neue Fragen auf, stellen etablierte Prozesse infrage und fordern ein radikal neues Verstandnis von Sicherheit.

Dieses Webinar beleuchtet die aktuellen Entwicklungen aus technischer und rechtlicher Sicht — konzentriert auf
die kommunale Fahrzeug- und Maschinenwelt. Wer Aufbauten entwickelt, Komponenten liefert oder digitale
Schnittstellen integriert, erfahrt, was jetzt konkret zu tun ist. Besonders relevant ist die UNECE-Regelung R155,
die mit Blick auf Funkverbindungen und E/E-Architekturen klare Bedingungen definiert. Hinzu kommen die
umfassenden Anforderungen des Cyber Resilience Acts, die kiinftig fur alle Produkte mit digitalen Elementen
gelten. Auch die Maschinenverordnung fordert eine Integration von Cybersicherheit in Steuerungssysteme,
Software-Updates und Dokumentation. Parallel dazu nimmt die NIS2-Richtlinie auch Betreiberbetriebe in die
Pflicht — gerade im Kontext der kritischen Infrastruktur.

Ziel des Webinars ist es, Orientierung zu geben: Welche Vorschrift gilt fir wen? Welche MaRnahmen lassen
sich synergetisch verbinden? Wie gelingt der Aufbau eines Cybersecurity Managementsystems ohne
Ubermé&Rigen Mehraufwand? Die Teilnehmenden erhalten konkrete Hinweise zur Umsetzung, Einblick in Best
Practices und Tipps zur Integration bestehender Qualitats- und Sicherheitsmanagementsysteme.

Programm

9:00 Rechtliche Rahmenbedingungen und Sicherheitsanforderungen
Einflhrung in die Cybersecurity-Anforderungen der EU. UNECE R155: Was Aufbauhersteller jetzt beachten miissen. Cyber
Resilience Act (CRA): Anforderungen an digitale Produkte. Maschinenverordnung: Cybersicherheit als integrativer
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Bestandteil. NIS2: Wann auch Anwenderbetriebe betroffen sind.
10:30 Pause

11:00 Sicherheitskonzepte umsetzen und Synergien nutzen

Cybersecurity Managementsysteme (CSMS und ISMS). Risikoanalysen und Schwachstellenmanagement.
Synergiepotenziale zwischen den Regelwerken nutzen. Best Practices aus der Fahrzeugtechnik. Konkrete
Umsetzungsschritte fiir Hersteller und Zulieferer.

Vortragende

Johannes Zoller ist ein erfahrener Cybersecurity-Executive mit tber 15 Jahren
Expertise in der Implementierung unternehmensweiter Sicherheitsstrategien. Seine
Fachgebiete umfassen regulatorische Compliance (ISO 27001, NIS2, CRA,

DSGVO), kritische Infrastrukturen und Automotive Cybersecurity (UNECE

R155/R156). Nach seiner Tatigkeit im Banking-Sektor, wo er erfolgreich die ZAG-

Lizenz fur eine Deutsche Bank Tochter mitverantwortete, war er zuletzt als Chief
Information Security Officer bei Kirchhoff Ecotec tatig und dort fur die Cybersecurity y
fur Nutzfahrzeuge und Informationssicherheit zustandig (Ingelheim am Rhein).

Starttermine und Details

Keine verfligbaren Termine gefunden

Anmeldung

Online-Anmeldung:

Besuchen Sie unsere Webseite unter www.oabund.de/01525, um sich fir unser Weiterbildungsangebot
anzumelden. Die Anmeldung ist unkompliziert und schnell durchfiihrbar.

Kontakt per E-Mail:

Falls Sie weitere Informationen bendtigen oder sich direkt anmelden méchten, schreiben Sie uns bitte eine E-
Mail an: info@obladen-akademien.de

Bitte geben Sie dabei den Namen des Teilnehmers, die vollstandige Rechnungsadresse inklusive
Telefonnummer und E-Mail-Adresse an.

Haufig gestellte Fragen (FAQ):

Antworten auf haufig gestellte Fragen rund um unsere Weiterbildungsangebote finden Sie in unserem FAQ-
Bereich unter: www.obladen-akademien.de/faq
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Teilnahmebedingungen:

Unsere ausfuhrlichen Teilnahmebedingungen sind online auf unserer Webseite einsehbar:
www.obladen-akademien.de/agb

Datenschutzbestimmungen:

Wir legen groRen Wert auf den Schutz Ihrer Daten. Unsere vollstdndigen Datenschutzbestimmungen kénnen
Sie unter www.obladen-akademien.de/datenschutzerklaerung nachlesen.
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